Темы курсовых работ (проектов) по курсу: «Программно-аппаратные средства обеспечения информационной безопасности»

1. Анализ российского рынка средств обеспечения информационной безопасности беспроводных сетей.
2. Анализ зарубежного рынка средств обеспечения информационной безопасности беспроводных сетей.
3. Анализ методов и средств анализа защищенности беспроводных сетей.
4. Средства защиты акустической информации, современные проблемы и возможные (перспективные) пути их решения.
5. Виброакустические средства современных систем обеспечения информационной безопасности.
6. Средства защиты от ПЭМИН, современное состояние, проблемы и решения.
7. Средства обеспечения информационной безопасности проводных сетей общего доступа, методология и анализ применяемых решений.
8. Средства обеспечения информационной безопасности банков данных. 
9. Разработка программы автоматизированного анализа результатов опросного метода оценки показателей обеспечения информационной безопасности деятельности организации, полученных методом сбора информации анкет (опроса).
10. Анализ критических характеристик линий связи с точки зрения обеспечения защиты информации.

11. Использование ЭЦП для обеспечения защиты информации при использовании системы электронного документооборота.
12. Обеспечение защиты конфиденциальной информации в распределённых системах разграничения доступа.
13. Анализ существующих методик оценки экономического ущерба от разглашения (утраты) конфиденциальной информации.
14. Информационная система мониторинга и координации деятельности сотрудников информационно-технического отдела.
15. Инструментальные средства анализа рисков информационной безопасности.

16. Сравнительный и оценочный анализ международных стандартов в области информационной безопасности и управления рисками.

17. Оценочный анализ методов и средств тестирования системы защиты вычислительных сетей (аудита информационной безопасности). 
Анализ рисков в области защиты информации
1.1.  Информационная безопасность бизнеса.
1.2.  Развитие службы информационной безопасности
1.3.  Международная практика защиты информации
1.3. 1. Модель Symantec LifeCycle Security
1.4.  Постановка задачи анализа рисков
1.4.1. Модель Gartner Group
1.4.2. Модель Carnegie Mellon University
1.4.3. Различные взгляды на защиту информации
1.5.  Национальные особенности защиты информации
1.5.1.  Особенности отечественных нормативных документов
1.5.2.  Учет остаточных рисков
Управление рисками и международные стандарты
2.1. Международный стандарт ISO 17799.
2.1.1. Обзор стандарта BS 7799.
2.1.2. Развитие стандарта ISO 17799
2.2.  Германский стандарт BSI
2.2.1. Сравнение стандартов ISO 17799 и BSI
2.3.  Стандарт США NIST 800-30
2.3.1. Алгоритм описания информационной системы
2.3.2. Идентификация угроз и уязвимостей
2.3.3.  Организация защиты информации
2.4.  Ведомственные и корпоративные стандарты управления ИБ
2.4.1. XBSS-спецификации сервисов безопасности Х/Ореп
2.4.2.  Стандарт NASA «Безопасность информационных технологий»
2.4.3. Концепция управления рисками MITRE
Технологии анализа рисков
3.1. Вопросы анализа рисков и управления ими
3.1.1. Идентификация рисков
3.1.2. Оценивание рисков
3.1.3. Измерение рисков
3.1.4. Выбор допустимого уровня риска
3.1.5. Выбор контрмер и оценка их эффективности
3.2. Разработка корпоративной методики анализа рисков
3.2.1. Постановка задачи
3.2.2. Методы оценивания информационных рисков
3.2.3. Табличные методы оценки рисков
3.2.4. Методика анализа рисков Microsoft
Инструментальные средства анализа рисков
4.1.  Инструментарий базового уровня
4.1.1. Справочные и методические материалы
4.1.2. COBRA
4.1.3. RA Software Tool
4.2. Средства полного анализа рисков
4.2.1. Метод CRAMM
4.2.2. Пример использования метода CRAMM
4.2.3. Средства компании MethodWare 
4.2.4. Экспертная система «АванГард»
4.2.5. RiskWatch
Аудит безопасности и анализ рисков
5.1. Актуальность аудита безопасности
5.2. Основные понятия и определения
5.3. Аудит безопасности в соответствии с BS 7799, часть 2
5.3.1. Сертификация и аудит: организационные аспекты
5.3.2. Методика проведения аудита
5.3.3. Варианты аудита безопасности 
5.3.4. Организация проведения аудита
5.4. Аудит информационной системы: рекомендации COBIT 3rd Edition 
5.4.1. Этапы проведения аудита
5.4.2. Пример аудита системы расчета зарплаты
Анализ защищенности информационной системы
6.1. Исходные данные.
6.1.1. Анализ конфигурации средств защиты внешнего периметра ЛВС
6.1.2. Методы тестирования системы защиты
6.2.  Средства анализа защищенности
6.2.1.  Спецификации Security Benchmarks
6.2.2. Спецификация Windows 2000 Security Benchmark
6.3.  Возможности сетевых сканеров
6.3.1.  Сканер Symantec NetRecon
6.3.2.  Сканер NESSUS
6.4.  Средства контроля защищенности системного уровня
6.4.1. Система Symantec Enterprise Security Manager
6.5.  Перспективы развития
Обнаружение атак и управление рисками
7.1. Сетевые атаки
7.2. Обнаружение атак как метод управления рисками
7.2.1. Оценка серьезности сетевой атаки
7.3.  Ограничения межсетевых экранов
7.4. Анализ подозрительного трафика
7.4.1.  Сигнатуры как основной механизм выявления атак
7.4.2. Анализ сетевого трафика и анализ контента 
7.4.3. Пример анализа подозрительного трафика
7.5.  IDS как средство управления рисками
7.5.1.  Типовая архитектура системы выявления атак
7.5.2.  Стандарты, определяющие правила взаимодействия между компонентами системы выявления атак
7.5.3.  Форматы обмена данными
7.5.4.  CVE - тезаурус уязвимостей
7.5.5. CIDF
7.5.6. Рабочая группа IDWG
7.6.  Возможности коммерческих IDS
7.6.1.  Средства защиты информации компании Symantec
7.6.2. Symantec Intruder Alert
7.6.3. Пример использования Symantec IDS
7.7. Тенденции развития
